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DESCRIPCION DE LA FISCALIZACION

Ob-etivo de |a Verificar la implementacién de las medidas necesarias para dar cumplimiento a las instrucciones en materia de gestion
| de la informacion y ciberseguridad al interior del Organismo Administrador, de acuerdo a lo establecido en el Compendio
fiscalizacion Normativo de la Ley N° 16.744.

Se constata el cumplimiento de las instrucciones establecidas en el Compendio Normativo de la Ley N° 16.744 respecto

Alcance de |a a la gestién de la informacién y ciberseguridad. Los Organismos Administradores sujetos a revision fueron la Asociacion

fiscalizaci()n Chilen_a de Segu_ridad, la Mutu_al de Seguridad de la Cém_ara Chiler_1a_ de la Cons_truccio’n, el Instituto de Seguridad del
Trabajo y el Instituto de Seguridad Laboral. El periodo sujeto a revisién fue el primer semestre de 2022.

. Se realiz6 un levantamiento de los aspectos principales relacionados en materia de Ciberseguridad, de acuerdo a lo
MGtOdOlogla establecido en el Compendio Normativo de la Ley N° 16.744.Se requiri6 informacién a las entidades fiscalizadas, en que
se detallaron los requerimientos que darian respuesta al nivel de implementacién de la normativa al interior del
Organismo Administrador. Asimismo, se realizaron reuniones de trabajo con el equipo definido como contraparte por
parte los Organismos Administradores.

RESULTADOS DE LA FISCALIZACION

(Corresponde a la descripcion de los hallazgos detectados en la fiscalizacion y las acciones a desarrollar por la Entidad para subsanar
los hallazgos de acuerdo al plan de trabajo enviado y aprobado por esta Superintendencia, cuando corresponda)

ENTIDAD Asociacién Chilena de Seguridad
Hallazgo N°1

Descripcion del hallazgo |

Se solicitd a la Asociacién Chilena de Seguridad aportar sus procedimientos respecto al accesos a programas y datos.

Al respecto, se sefialaron oportunidades de mejora en relacion al acceso fisico de los servidores u otros sistemas, a la creacion de cuentas
de usuarios con acceso a los sistemas de informacién, autenticacion de accesos a los sistemas de informacion, identificacion de cuentas
de usuarios con altos privilegios y monitoreo a los accesos periddicos.

[Acciones a desarrollar por la Entidad ]

La Asociacién Chilena de Seguridad remitié sus procedimientos actualizados, los que abordan y establecen las definiciones y
procedimientos de las tematicas relativas al acceso fisico a servidores, creacion de cuentas de usuarios y flujos de autorizacion,
configuracion para la creacion de contrasefias, gestion de usuarios con cuentas privilegiadas y monitoreo periddicos de accesos a los
sistemas de informacion.

Hallazgo N°2

Descripcion del hallazgo |

Se solicité a la Asociacién Chilena de Seguridad aportar sus procedimientos respecto al ambito de cambios a programas y datos.

Al respecto, se sefialaron oportunidades de mejora en relacion a actualizar el documento, definiciones del lugar donde se alojan los
respaldos, sistemas que contempla el respaldo, responsables y frecuencia de las pruebas realizadas.

[Acciones a desarrollar por la Entidad }

La Asociacién Chilena de Seguridad hace presente que realizara una revision de los procedimientos y actualizara segin corresponda, con
el fin de robustecer la gestion de respaldos.

ENTIDAD Mutual de Seguridad de la C.CH.C }
Hallazgo N°1

Descripcion del hallazgo |

Se solicité a la Mutual de Seguridad aportar sus procedimientos formalmente documentados en materia de seguridad de la informacion.

Al respecto, se sefialaron oportunidades de mejora en relacion a especificaciones de la identificacion y autenticacion de reglas de accesos
a los sistemas de informacion.

[Acciones a desarrollar por la Entidad }

La Mutual de Seguridad de la C.CH.C sefial6 que actualmente existen definiciones con las especificaciones indicadas y que se actualizara
e incorporara a la documentacién todas las especificaciones indicadas en la fiscalizacién.

Hallazgo N°2

Descripcion del hallazgo |

Se sefialaron oportunidades de mejora en relacién a especificaciones referidas a la identificacién de cuentas de usuarios con privilegios de
administrador para los diferentes sistemas activos en la organizacion.

[Acciones a desarrollar por la Entidad ]

La Mutual de Seguridad sefialé que se actualizara la documentacion.

Hallazgo N°3

Descripcion del hallazgo |

Se solicité a la Mutual de Seguridad su matriz de riesgos y como oportunidad de mejora se indicé incorporar riesgos asociadas al proceso
Tl, riesgos y controles relativos a los accesos no autorizados, monitoreo de accesos y privilegios de usuarios a la informacién que reside en
los diferentes sistemas, control y restriccion para usuarios con privilegios de administrador, acceso fisico a servidores, respaldos y pruebas
de restauracion de la informacion, entre otros controles declarados en las Politicas y Procedimientos que aport6 la Mutualidad.

[Acciones a desarrollar por la Entidad J

La Mutual de Seguridad aporté la matriz de riesgo operacional en que se encuentran definidos controles relacionados e indicd que existen
mejoras a realizar para el afio 2023.

ENTIDAD Instituto de Seguridad del Trabajo }
Hallazgo N°1

Descripcion del hallazgo |

Se constaté en su matriz de riesgos la ausencia de identificacién de riesgos asociados a seguridad de la informacioén, en aspectos tales
como control de acceso, cambios a programas y datos, entre otros.

[Acciones a desarrollar por la Entidad J

El Instituto de Seguridad del Trabajo sefialé que realizara una revisién a las matrices de riesgos y controles de los procesos mencionados,
evaluando la pertinencia de incorporar nuevos riesgos y controles o generar una matriz especifica que contenga los items asociados a la
gestion de seguridad de la informacion.

Hallazgo N°2
Descripcion del hallazgo |

Se solicité al Instituto de Seguridad del Trabajo, aportar la Politica de Seguridad de la Informacién.

Al respecto, la entidad no aport6 la documentacién requerida, por tanto no se pudo evidenciar la existencia de las indicaciones
especificadas en la normativa vigente, tales como la declaracion de intencién de la alta administraciéon de apoyar los objetivos y principios
de la seguridad de la informacion en concordancia con las metas y estrategias del organismo administrador, definicion de las
responsabilidades generales y especificas de la alta gerencia, entre otras.

[Acciones a desarrollar por la Entidad }

El Instituto de Seguridad del Trabajo aporté el documento formal que refiere a la Politica de Seguridad de la Informacién, en que se
abordan las materias requeridas.

Hallazgo N°3

Descripcion del hallazgo |

Se sefialaron oportunidades de mejora al "Instructivo gestion de altas y bajas de usuarios™ del Instituto de Seguridad del Trabajo, tales
como indicar una definicién respecto al acceso fisico de los servidores, identificacién y autenticacion de reglas de acceso mediante
usuarios individualizados y contrasefias encriptadas, administracion de accesos a las cuentas de usuarios con privilegios de administrador
e implementacion de controles para garantizar el acceso autorizado a los usuarios, evitando el acceso no autorizado a los sistemas,
aplicaciones y servicios.

[Acciones a desarrollar por la Entidad ]

El Instituto de Seguridad del Trabajo el aporté documento formal actualizado.

Hallazgo N°4
Descripcion del hallazgo |

Se solicité al Instituto de Seguridad del Trabajo aportar el procedimiento de cambios a programas y datos:

Al respecto, la Entidad aportdé un documento que no incorpora las indicaciones especificados en la normativa vigente, tales como la
implementacién de ambientes de desarrollo y prueba separados del ambiente productivo para los sistemas de informacién que soportan
procesos criticos, entre otros.

[Acciones a desarrollar por la Entidad }

El Instituto de Seguridad del Trabajo sefialé que se incorporaran las recomendaciones realizadas por la Superintendencia.

Hallazgo N°5
‘Descripcion del hallazgo |

Se solicité al Instituto de Seguridad del Trabajo, aportar el plan de contingencia ante falla o caida de sistemas.

Al respecto, se sefialaron oportunidades de mejora tales como la definicion del medio de respaldo, la frecuencia en que éstos se llevaran a
cabo segun el sistema asociado, el lugar de resguardo de dicha informacion y el responsable de ejecutar el respaldo, frecuencia de las
pruebas de restauracion de la informacién para los sistemas criticos, detalle del paso a paso cémo se debe proceder frente a una
contingencia o desastre asociado a los servidores o sistemas, e identificacion de los responsables de iniciar el plan de accién, cargo y datos
de contacto.

[Acciones a desarrollar por la Entidad ]

El Instituto de Seguridad del Trabajo sefialé que se incorporaran las recomendaciones realizadas por la Superintendencia.

ENTIDAD Instituto de Seguridad Laboral ]
Hallazgo N°1

Descripcion del hallazgo |

Se solicité al Instituto de Seguridad Laboral aportar la Politica General de Seguridad de la Informacién.

Al respecto, se sefial6 como oportunidad de mejora actualizar el documento declarando en su contenido, la importancia del resguardo de
los activos de informacién que sustentan las operaciones relacionadas al seguro de la Ley N° 16.744, tanto del ambito médico, como
econdémico y preventivo. Ademas, se indico actualizar el documento definiendo el tratamiento de cuentas de usuario con privilegios de
administrador.

[Acciones a desarrollar por la Entidad }

El Instituto de Seguridad Laboral sefialé que actualizara la documentacion.

Hallazgo N°2

Descripcion del hallazgo |

Se constat6 el no envio de la Politica de Seguridad de la informacién al Sistema de Gestién de Reportes e Informacién para Supervision
(GRIS) de esta Superintendencia.

[Acciones a desarrollar por la Entidad ]
El Instituto comprometié reportar la Politica de Seguridad de la Informacion al sistema GRIS, de acuerdo a lo indicado.

Observaciones
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