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	untitled1: 35-2022/IFE41  
	untitled2: 27 de octubre de 2022  
	untitled3: 
	untitled4: Abril a junio de 2022  
	untitled5: Asociación Chilena de Seguridad      
	untitled6: Mutual de Seguridad de la C.CH.C      
	untitled7: Instituto de Seguridad del Trabajo      
	untitled8: Instituto de Seguridad Laboral      
	untitled9: Fiscalización de la implementación de la normativa de seguridad de la información y ciberseguridad     

	untitled10: Verificar la implementación de las medidas necesarias para dar cumplimiento a las instrucciones en materia de gestión de la información y ciberseguridad al interior del Organismo Administrador, de acuerdo a lo establecido en el Compendio Normativo de la Ley N° 16.744.    

	untitled11: Se constata el cumplimiento de las instrucciones establecidas en el Compendio Normativo de la Ley N° 16.744 respecto a la gestión de la información y ciberseguridad. Los Organismos Administradores sujetos a revisión fueron la Asociación Chilena de Seguridad, la Mutual de Seguridad de la Cámara Chilena de la Construcción, el Instituto de Seguridad del Trabajo y el Instituto de Seguridad Laboral. El período sujeto a revisión fue el primer semestre de 2022.    

	untitled12: Se realizó un levantamiento de los aspectos principales relacionados en materia de Ciberseguridad, de acuerdo a lo establecido en el Compendio Normativo de la Ley N° 16.744.Se requirió información a las entidades fiscalizadas, en que se detallaron los requerimientos que darían respuesta al nivel de implementación de la normativa al interior del Organismo Administrador. Asimismo, se realizaron reuniones de trabajo con el equipo definido como contraparte por parte los Organismos Administradores.

	untitled13: Se solicitó a la Asociación Chilena de Seguridad aportar sus procedimientos respecto al accesos a programas y datos.

Al respecto, se señalaron oportunidades de mejora en relación al acceso físico de los servidores u otros sistemas, a la creación de cuentas de usuarios con acceso a los sistemas de información, autenticación de accesos a los sistemas de información,  identificación de cuentas de usuarios con altos privilegios y monitoreo a los accesos periódicos.
	untitled14: La Asociación Chilena de Seguridad remitió sus procedimientos actualizados, los que abordan y establecen las definiciones y procedimientos de las temáticas relativas al acceso físico a servidores, creación de cuentas de usuarios y flujos de autorización, configuración para la creación de contraseñas, gestión de usuarios con cuentas privilegiadas y monitoreo periódicos de accesos a los sistemas de información.      

	untitled15: Se solicitó a la Asociación Chilena de Seguridad aportar sus procedimientos respecto al ámbito de cambios a programas y datos.

Al respecto, se señalaron oportunidades de mejora en relación a actualizar el documento, definiciones del lugar donde se alojan los respaldos, sistemas que contempla el respaldo, responsables y frecuencia de las pruebas realizadas.
	untitled16: La Asociación Chilena de Seguridad hace presente que realizará una revisión de los procedimientos y actualizará según corresponda, con el fin de robustecer la gestión de respaldos.      

	untitled17: Se solicitó a la Mutual de Seguridad aportar sus procedimientos formalmente documentados en materia de seguridad de la información.

Al respecto, se señalaron oportunidades de mejora en relación a especificaciones de la identificación y autenticación de reglas de accesos a los sistemas de información.
	untitled18: La Mutual de Seguridad de la C.CH.C señaló que actualmente existen definiciones con las especificaciones indicadas y que se actualizará e incorporará a la documentación todas las especificaciones indicadas en la fiscalización.      

	untitled19: Se señalaron oportunidades de mejora en relación a especificaciones referidas a la identificación de cuentas de usuarios con privilegios de administrador para los diferentes sistemas activos en la organización.      

	untitled20: La Mutual de Seguridad señaló que se actualizará la documentación.      

	untitled21: Se solicitó a la Mutual de Seguridad su matriz de riesgos y como oportunidad de mejora se indicó incorporar riesgos asociadas al proceso TI, riesgos y controles relativos a los accesos no autorizados, monitoreo de accesos y privilegios de usuarios a la información que reside en los diferentes sistemas, control y restricción para usuarios con privilegios de administrador, acceso físico a servidores, respaldos y pruebas de restauración de la información, entre otros controles declarados en las Políticas y Procedimientos que aportó la Mutualidad.      

	untitled22: La Mutual de Seguridad aportó la matriz de riesgo operacional en que se encuentran definidos controles relacionados e indicó que existen mejoras a realizar para el año 2023.      

	untitled23: Se constató en su matriz de riesgos la ausencia de identificación de riesgos asociados a seguridad de la información, en aspectos tales como control de acceso, cambios a programas y datos, entre otros.      

	untitled24: El Instituto de Seguridad del Trabajo señaló que realizará una revisión a las matrices de riesgos y controles de los procesos mencionados, evaluando la pertinencia de incorporar nuevos riesgos y controles o generar una matriz específica que contenga los ítems asociados a la gestión de seguridad de la información.      

	untitled25: Se solicitó al Instituto de Seguridad del Trabajo, aportar la Política de Seguridad de la Información. 

Al respecto, la entidad no aportó la documentación requerida, por tanto no se pudo evidenciar la existencia de las indicaciones especificadas en la normativa vigente, tales como la declaración de intención de la alta administración de apoyar los objetivos y principios de la seguridad de la información en concordancia con las metas y estrategias del organismo administrador, definición de las responsabilidades generales y específicas de la alta gerencia, entre otras.
	untitled26: El Instituto de Seguridad del Trabajo aportó el documento formal que refiere a la Política de Seguridad de la Información, en que se abordan las materias requeridas.      

	untitled27: Se señalaron oportunidades de mejora al ""Instructivo gestión de altas y bajas de usuarios"" del Instituto de Seguridad del Trabajo, tales como indicar una definición respecto al acceso físico de los servidores, identificación y autenticación de reglas de acceso mediante usuarios individualizados y contraseñas encriptadas, administración de accesos a las cuentas de usuarios con privilegios de administrador e implementación de controles para garantizar el acceso autorizado a los usuarios, evitando el acceso no autorizado a los sistemas, aplicaciones y servicios.
	untitled28: El Instituto de Seguridad del Trabajo el aportó documento formal actualizado.       

	untitled29: Se solicitó al Instituto de Seguridad del Trabajo aportar el procedimiento de cambios a programas y datos:

Al respecto, la Entidad aportó un documento que no incorpora las indicaciones especificados en la normativa vigente, tales como la implementación de ambientes de desarrollo y prueba separados del ambiente productivo para los sistemas de información que soportan procesos críticos, entre otros.
	untitled30: El Instituto de Seguridad del Trabajo señaló que se incorporarán las recomendaciones realizadas por la Superintendencia.      

	untitled31: Se solicitó al Instituto de Seguridad del Trabajo, aportar el plan de contingencia ante falla o caída de sistemas.

Al respecto, se señalaron oportunidades de mejora tales como la definición del medio de respaldo, la frecuencia en que éstos se llevarán a cabo según el sistema asociado, el lugar de resguardo de dicha información y el responsable de ejecutar el respaldo, frecuencia de las pruebas de restauración de la información para los sistemas críticos, detalle del paso a paso cómo se debe proceder frente a una contingencia o desastre asociado a los servidores o sistemas, e identificación de los responsables de iniciar el plan de acción, cargo y datos de contacto.
	untitled32: El Instituto de Seguridad del Trabajo señaló que se incorporarán las recomendaciones realizadas por la Superintendencia.      

	untitled33: Se solicitó al Instituto de Seguridad Laboral aportar la Política General de Seguridad de la Información.

Al respecto, se señaló como oportunidad de mejora actualizar el documento declarando en su contenido, la importancia del resguardo de los activos de información que sustentan las operaciones relacionadas al seguro de la Ley N° 16.744, tanto del ámbito médico, como económico y preventivo. Además, se indicó actualizar el documento definiendo el tratamiento de cuentas de usuario con privilegios de administrador.
	untitled34: El Instituto de Seguridad Laboral señaló que actualizará la documentación.      

	untitled35: Se constató el no envío de la Política de Seguridad de la información al Sistema de Gestión de Reportes e Información para Supervisión (GRIS) de esta Superintendencia.      

	untitled36: El Instituto comprometió reportar la Política de Seguridad de la Información al sistema GRIS, de acuerdo a lo indicado.      
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